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Аннотация. В статье рассматривается опыт внедрения в повседневную дея-
тельность государственных правоохранительных, природоохранных органов и 
иных субъектов осуществления деятельности в сфере охраны окружающей сре-
ды информационных и иных новых технологий, в том числе автоматизирован-
ных информационных систем, технических средств фиксации, компьютерных 
геоинформационных систем, позволяющих осуществлять в рамках контрольно-
надзорных и иных мероприятий мониторинг состояния природных и природно-
антропогенных объектов, а также выявление, фиксацию и оценку последствий 
совершенных нарушений экологического законодательства. В работе содер-
жится информация об использовании органами прокуратуры и внутренних дел, 
таможенными органами информационных технологий для решения проблем 
идентификации лесоматериалов при их перемещении по территории России и 
за ее пределы, контроля за законностью происхождения лесоматериалов при 
таможенном декларировании и в целом для снижения уровня латентности эко-
логических правонарушений. В целях совершенствования правоприменительной 
природоохранной практики необходимо реализовать предложения об организа-
ции единого учета и анализа административной правонарушаемости в области 
экологии с использованием информационных технологий, принимая во внима-
ние многосубъектность органов административной юрисдикции в данной сфере 
и имеющиеся сложности разграничения составов экологических административ-
ных правонарушений и преступлений. Рассматриваются примеры применения в 
рамках выявления нарушений экологического законодательства и ликвидации 
причиненного экологического вреда биотехнологических и биоинформацион-
ных методов. Обращается внимание на законодательное закрепление обязан-
ности субъектов производственного экологического контроля в отношении объ-
ектов, оказывающих крупное негативное воздействие на окружающую среду, 
применение с 2019 г. новых технологий путем установки систем дистанционного 
мониторирования. Отмечается позитивное влияние использования в России но-
вых технологий на активизацию общественного экологического контроля, в том 
числе посредством создания на федеральном уровне государственной информа-
ционной системы общественного контроля в области охраны окружающей сре-
ды. В качестве обладающего существенным антикриминогенным потенциалом 
высказывается предложение о создании на уровне регионов комплексных ин-
формационных интернет-ресурсов экологической направленности в целях раз-
вития взаимодействия субъектов природоохранной деятельности и повышения 
уровня экологической культуры российского населения.
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Abstract. The authors describe the experience of using information and other new 
technologies in the daily work of state law enforcement, nature protection agencies 
and other bodies involved in nature protection activities, including automated infor-
mation systems, technical means of recording information, computer geoinformation 
systems that make it possible to monitor the condition of nature and nature-anthro-
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В условиях обострения существующих и 
появления новых угроз национальной безопас-
ности Российской Федерации, вызванных в том 
числе исчерпанием экспортно-сырьевой мо-
дели экономического развития, отставанием в 
области разработки и внедрения новых техно-
логий, сопровождаемых истощением ресурс-
ной базы топливно-сырьевых отраслей по мере 
сокращения действующих месторождений на 
территориях России, особую актуальность об-
ретает поиск способов устранения факторов, 
создающих возможность нанесения ущерба 
национальным экономическим и экологиче-
ским интересам России1. В указанных целях 
федеральными документами стратегического 
планирования органам власти предписывает-
ся, в частности, осуществление мероприятий, 
направленных на стимулирование внедрения 
инновационных технологий (в том числе ин-
формационных и биотехнологий) и развития 
экологически безопасных производств, а также 
на строительство и модернизацию очистных 
сооружений, внедрение технологий по сниже-
нию объема выбросов вредных веществ и сточ-
ных вод и принятие иных мер, связанных с ис-
пользованием достижений науки и техники, по 

1 О Стратегии экономической безопасности Рос-
сийской Федерации на период до 2030 года (п. 12) : 
указ Президента РФ от 13 мая 2017 г. № 208 // Собра-
ние законодательства РФ. 2017. № 20. Ст. 2902.

противодействию экологическим угрозам2. На 
сегодняшний день развитие наукоемких техно-
логий в области использования природных ре-
сурсов является одним из основных факторов 
экономической, технологической и политиче-
ской безопасности страны [1, с. 77].

Вопросы использования инновационных 
технологий в области борьбы с нарушениями 
законодательства сравнительно недавно стали 
предметом исследовательского интереса [2–4]. 
По мере расширения спектра научных исследо-
ваний, связанных с применением достижений 
научно-технического прогресса в области охра-
ны окружающей среды и здоровья граждан, в 
профессиональной литературе данная тематика 
также обретает популярность [5, с. 11; 6]. Вместе 
с тем в большинстве работ ученых, касающихся 
темы противодействия экологическим престу-
плениям и административным правонарушени-
ям, в основном анализируются лишь отдельные 
аспекты применения новых технологий в дан-
ной области [7, с. 109]. К числу важнейших задач 
развития экономики нового технологического 
поколения, закрепленных в соответствующих 
нормативных документах3, относится ускорен-

2 О Стратегии национальной безопасности Россий-
ской Федерации : указ Президента РФ от 31 дек. 2015 г. 
№ 683 // СПС «КонсультантПлюс».

3 О Стратегии развития информационного обще-
ства в Российской Федерации на 2017–2030 годы : указ 
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pogenic objects as part of control-supervision and other activities; they also make it 
possible to reveal, record and assess the consequences of violations of environmental 
legislation. The paper presents information on how procuratorial authorities, inter-
nal affair’s bodies and customs authorities use information technologies to solve the 
problems of identifying timber materials as they are transported on the territory of 
Russia and taken abroad, of controlling the legal origin of timber materials in customs 
reporting procedures and, in general, how these technologies are used to reduce the 
latency level of environmental offences. The authors claim that, in order to improve 
the nature protection law enforcement activities, it is necessary to use information 
technologies to organize a single accounting and analysis system for administrative 
offences in the environmental sphere, while taking into account the multi-subject na-
ture of the bodies of administrative jurisdiction in this sphere and the existing difficul-
ties in differentiating between environmental administrative offences and crimes. The 
authors discuss examples of using biotechnological and bioinformation methods to 
reveal the violations of environmental legislation and to repair the damage inflicted on 
the environment. They draw attention to the legislative embodiment of the duty, since 
2019, for subjects of industrial environmental control to use new technologies in the 
form of distance monitoring over objects having a considerable negative impact on the 
environment. The authors also note a positive influence that the use of new technolo-
gies in Russia has on the activation of public environmental control thanks to, among 
other things, a federal information system of public control in the sphere of environ-
mental protection. They suggest that there is a considerable anti-criminogenic poten-
tial in creating, at the regional level, internet-based information resources of environ-
mental character to promote the cooperation between subjects of nature protection 
activities and improve the level of environmental culture of the Russian people.
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ная цифровая трансформация государственного 
управления. При этом одним из ожидаемых ито-
гов процесса цифровизации является повыше-
ние оперативности и эффективности реагирова-
ния уполномоченных государственных органов 
на нарушения законодательства (в том числе 
в сфере охраны природы), а также устранение 
причин и условий, им способствующих. В этой 
связи несомненной является необходимость 
дальнейшего изучения основных направлений 
и проблем развития информатизации рассма-
триваемой сферы жизнедеятельности общества 
с целью определения наиболее перспективных 
технологий и активизации их применения в 
природоохранной деятельности. Общеизвест-
ным является факт зависимости эффективности 
борьбы с нарушениями экологического зако-
нодательства от своевременности поступления 
информации об изменениях экологической об-
становки на той или иной территории, а также 
от ее полноты и достоверности. При этом уро-
вень информационной обеспеченности приро-
доохранной деятельности уполномоченных го-
сударственных органов в России на протяжении 
многих десятилетий оставляет желать лучшего. 
Данная проблема усугубилась в последние годы 
с появлением правовых предпосылок к мини-
мизации вмешательства государства в хозяй-
ственную деятельность проверяемых субъектов 
предпринимательства при осуществлении госу-
дарственными контрольно-надзорными орга-
нами надзора за деятельностью хозяйствующих 
субъектов4, сокращению числа проверочных 
мероприятий с заменой большинства из них на 
мероприятия по контролю без вмешательства 
в хозяйственную деятельность проверяемых 
субъектов (например, путем проведения рейдо-
вых осмотров, обследований и др.). Указанная 
тенденция привела к усложнению деятельности 
по выявлению и фиксации нарушений природо-
охранного законодательства, связанных, пре-
жде всего, с загрязнением природной среды.

Внедрение в повседневную деятельность 
государственных органов новых способов обна-
ружения, фиксации и предупреждения наруше-
ний экологического законодательства создает 

Президента РФ от 09 мая 2017 г. № 203 // СПС «Консуль-
тантПлюс».

4 О защите прав юридических лиц и индивиду-
альных предпринимателей при осуществлении госу-
дарственного контроля (надзора) и муниципального 
контроля : федер. закон от 26 дек. 2008 г. № 294-ФЗ // 
Там же.

условия для их более полного и быстрого выяв-
ления. С помощью сведений из разнообразных 
государственных информационных ресурсов 
работники государственных контрольно-над-
зорных органов имеют возможность провести 
оперативную и дистанцированную от проверя-
емых субъектов проверку законности осущест-
вления хозяйственной деятельности, в том 
числе своевременность и полноту внесения 
природопользователями платы за негативное 
воздействие на окружающую среду, соблюде-
ние условий лицензий и иных разрешительных 
документов и т.д. [8]. Для снижения уровня ла-
тентности экологических правонарушений так-
же видится необходимым использование пра-
воохранительными и контрольно-надзорными 
природоохранными органами сведений из ин-
формационных систем и баз, банков данных в 
рамках созданной в России системы государ-
ственного экологического мониторинга. В част-
ности, на сайтах территориальных управлений 
Росгидромета и некоторых иных государствен-
ных природоохранных структур в открытом до-
ступе размещаются актуализируемые сведения 
о состоянии окружающей среды на территории 
того или иного региона (также и в прогнозной 
проспекции), применимые в деятельности при-
родоохранных государственных ведомств и об-
щественных организаций [9].

Результаты использования в работе госу-
дарственными правоохранительными органами 
информации, полученной в ходе осуществления 
космического мониторинга, свидетельствуют о 
его особой эффективности в противодействии 
нарушениям лесного, земельного законода-
тельства. В отдельных регионах данные способы 
информирования используются при выявлении 
случаев незаконной добычи полезных ископа-
емых и водных биоресурсов. Специалистами в 
последние годы отмечается расширение воз-
можностей органов внутренних дел, прокурату-
ры, таможенных органов по выявлению престу-
плений, связанных с незаконной рубкой лесных 
насаждений, путем оперативной проверки ле-
гальности перевозки древесины с использова-
нием сведений, размещаемых в действующей 
с 2014 г. единой государственной автоматизи-
рованной информационной системе учета дре-
весины и сделок с ней (ЕГАИС) [7]. Применение 
информационных технологий может также спо-
собствовать решению проблем идентификации 
лесоматериалов при их перемещении по терри-
тории России и за ее пределы, негативно сказы-
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вающихся на состоянии преступности в лесной 
отрасли [10]. Исследование действующей прак-
тики таможенного регулирования вывоза про-
дукции лесной промышленности в Российской 
Федерации свидетельствует о невозможности 
одномоментного достижения качественно иной 
структуры российского экспорта лесоматериа-
лов. Либерализация экспорта лесоматериалов 
после вступления России во Всемирную торго-
вую организацию (ВТО) создала предпосылки 
для увеличения в нем доли сырьевой направ-
ленности. Более высокая рентабельность по-
ставки на экспорт древесного сырья усиливает 
заинтересованность предпринимателей в уве-
личении объемов экспортных поставок, что яв-
ляется значимым отрицательным последствием 
лесозаготовок, осуществляемых с нарушением 
законодательства [11]. Выявлению большого 
количества нарушений лесного законодатель-
ства в рассматриваемой сфере способствует и 
то обстоятельство, что в условиях ограниченных 
сроков выпуска товаров, установленных Тамо-
женным кодексом Евразийского экономическо-
го союза, контроль за законностью происхож-
дения леса и лесоматериалов при таможенном 
декларировании производится с внедрением 
цифровых технологий таможенного контроля: 
технических средств контроля на цифровых но-
сителях, которые регистрируют наличие и коли-
чество перемещаемых лесоматериалов; систем 
видеонаблюдения, установленных в зонах тамо-
женного контроля, осуществляющих видеореги-
страцию перемещения товаров. Информация, 
полученная в результате оперативного контро-
ля, поступает в базу данных системы контроля 
за движением указанных товаров от момента 
их заготовки до принятия решения об их поме-
щении под таможенную процедуру экспорта «с 
учетом обеспечения интеграции программных 
средств с единой автоматизированной инфор-
мационной системой таможенных органов»5. 

Стратегия развития таможенной службы 
России ориентирует сотрудников таможенных 
органов на активное внедрение в повседневную 
правоохранительную деятельность информа-
ционных технологий. В современной практике 
таможенного межгосударственного сотрудни-
чества имеется немало подобных примеров. 
Например, «упрощенный таможенный кори-

5 Стратегия развития таможенной службы Россий-
ской Федерации до 2030 года : распоряжение Прави-
тельства РФ от 23 мая 2020 г. № 1388-р // СПС «Консуль-
тант плюс».

дор» — это процедура содействия торговле, 
применяемая при перемещении между двумя 
и более государствами товаров и транспортных 
средств, в отношении которых таможенными 
службами этих государств представлена досто-
верная предварительная информация. Стороны 
обмениваются сведениями, полученными ими 
при таможенном декларировании товаров и 
транспортных средств, вывозимых с территории 
государства одной стороны, если пункт назначе-
ния или маршрут транзита находится на терри-
тории государства другой стороны. Примером 
многостороннего информационного взаимо-
действия является деятельность Регионального 
узла связи по правоохранительной работе ВТО 
по странам СНГ RILO-Москва. В частности, по 
каналам международной таможенной право-
охранительной сети ВТО, функционирующей на 
оперативной коммуникационной платформе 
CENcomm (Custom senforcement network) RILO-
Москва, в режиме реального времени осущест-
вляется обмен информацией с таможенными 
службами стран СНГ и ВТО о новых маршрутах 
перемещения контрабанды наркотиков. RILO-
Москва также регулярно принимает участие 
в международных специальных операциях в 
сфере борьбы с контрабандой, экологическими 
преступлениями ВТО, которые осуществляются 
на основе информационного обмена [12]. Ранее 
упоминаемое внедрение межведомственной 
информационной системы, обеспечивающей 
учет древесины и совершения сделок с ней, так-
же призвано стать надежным инструментом по 
декриминализации экспорта лесоматериалов.

Контрольно-надзорные мероприятия на 
лесных участках лесного фонда осуществляются 
сотрудниками лесничеств, обладающими специ-
альными познаниями, они могут на месте проис-
шествия определить обстоятельства, имеющие 
значение для уголовного дела [13]. При этом 
на практике при проведении проверочных ме-
роприятий по фактам лесных пожаров нередки 
случаи формального подхода к указанию в про-
токолах осмотра места происшествия площади 
территории возгорания леса и породы лесных 
насаждений, которые повреждены или уничто-
жены на осматриваемом участке, что, в свою оче-
редь, является обязательным признаком состава 
преступления, предусмотренного ст. 261 УК РФ.

Нормами законодательства закреплены 
требования о том, что в ходе производства по 
уголовному делу необходимо устанавливать 
точное количество поврежденных насаждений, 
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их объем, вид, бонитет и сумму ущерба, непо-
средственно причиненную лесному фонду6. Рас-
четы сумм ущерба лесному фонду, как правило, 
производятся должностными лицами лесни-
честв, на территории которых произошло возго-
рание леса. Однако зачастую ими не учитывается 
конкретное количество лесных насаждений, по-
врежденных либо уничтоженных в ходе лесно-
го пожара, а принимается в расчет лишь общая 
площадь возгорания, основная порода, средний 
диаметр древесины и ее запас, цена за кубометр 
древесины и ожидаемый отпад на выделе. В 
этой связи расчет суммы ущерба лесному фон-
ду часто не является объективным, что снижает 
результативность деятельности по компенсации 
экологического вреда, причиняемого соответ-
ствующим экологическим преступлением.

Для эффективного контроля за исполнени-
ем лесного законодательства на залесенных 
территориях целесообразным является ис-
пользование данных электронного «паспорта» 
территории, представляющего собой единый 
электронный документ, созданный для инфор-
мационной поддержки оперативных дежурных 
служб в составе правоохранительных органов 
(используемый также для целей прокурорского 
надзора), отражающий риски совершения пра-
вонарушений различного характера на той или 
иной территории России в условиях повседнев-
ной деятельности. Наиболее часто указанные 
электронные документы используются в каче-
стве базы данных оперативных дежурных служб 
при угрозах или фактах возникновения противо-
правных ситуаций на первоначальных этапах.

В рассматриваемой деятельности работ-
никами правоохранительных и природоохран-
ных органов используются ранее упоминаемые 
автоматизированные информационные систе-
мы, представляющие собой комплекс вычисли-
тельного и коммуникационного оборудования, 
программное обеспечение, лингвистические 
средства и информационные ресурсы, а также си-
стемный персонал, обеспечивающий поддержку 
динамической информационной модели неко-
торой части реального мира для удовлетворения 
информационных потребностей пользователей7. 

6 Об исчислении размера вреда, причиненного 
лесам вследствие нарушения лесного законодатель-
ства : постановление Правительства РФ от 8 мая 2007 г. 
№ 273 // СПС «Консультант плюс».

7 Об информации, информационных технологи-
ях и о защите информации : федер. закон от 27 июля 
2006 г. № 149-ФЗ // Там же.

Современные информационно-телекомму-
никационные технологии, подлежащие исполь-
зованию в противодействии нарушениям лес-
ного и иного экологического законодательства, 
представлены следующими системами: геогра-
фическая информационная система (ГИС) для 
отображения на электронной карте различных 
характеристик территории, мест происшествий, 
расположения транспортных средств экстрен-
ных оперативных служб; система мониторинга 
для приема и обработки информации и сигна-
лов от датчиков на контролируемых стационар-
ных и подвижных объектах. При этом полноцен-
но функционировать ГИС может лишь в связке 
с иными системами. Так, для отображения на 
карте точек происшествий или местоположения 
транспортных средств необходимо получение 
соответствующих координат из информацион-
но-коммуникационной системы. ГИС представ-
ляет собой web-приложение и выглядит как 
карта с инструментами, открывающаяся в от-
дельной вкладке браузера. Указанные системы, 
кроме графического отображения, содержат 
разностороннюю информацию об объектах и 
их элементах, обеспечивая также определение 
площади и периметра замкнутых фигур, место-
положение любых указанных объектов, право-
обладателя, вид хозяйственного использования 
и т.д. Информация о каждом объекте, внесен-
ном в ГИС, хранится в цифровом формате. Для 
формирования данных могут быть использова-
ны, например, материалы автоматизированной 
съемки, сканирования, дистанционного зонди-
рования. При выделении оператором нужного 
объекта на экране компьютера отображается 
информация, присущая этому объекту. Техниче-
ские средства фиксации, в том числе и снимки 
со спутника, позволяют качественно и количе-
ственно оценить реальную картину нарушения 
законодательства: уточнить площадь вырубки 
либо возгорания, породы лесных культур, опре-
делить иные обстоятельства, имеющие значе-
ние для уголовного дела о том или ином пре-
ступлении в лесной сфере.

Таким образом, применение компьютер-
ной ГИС позволяет осуществлять в рамках кон-
трольно-надзорных мероприятий наблюдение 
за природными объектами, обеспечивающее 
определение параметров, характеризующих со-
стояние территории, отдельных ее элементов, 
видов техногенного или антропогенного воз-
действия, а также мониторинг природных, тех-
ногенных или природно-техногенных объектов, 
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в рамках которого по определенной програм-
ме осуществляются регулярные наблюдения за 
объектом с целью контроля его состояния, для 
своевременного выявления и прогнозирова-
ния его изменений и оценки. При этом система 
мониторинга целостности лесных территорий, 
земель лесного фонда и земель сельскохозяй-
ственного назначения состоит из следующих ос-
новных элементов: 

– организационная структура; 
– общая модель системы, включая объекты 

мониторинга; 
– комплекс технических средств; 
– модели ситуации (модели развития си-

туаций); 
– методы наблюдений, обработки данных, 

анализа ситуаций и прогнозирования; 
– информационная система.
Информационная система экологического 

мониторинга представляет собой распределен-
ную автоматизированную систему оперативного 
обмена соответствующей информацией и со-
держит сеть центров коммутации и абонентских 
пунктов, обеспечивающую обмен данными, 
подготовку, сбор, хранение, обработку, анализ 
и рассылку информации, которая может усилить 
эффективность деятельности по выявлению, 
пресечению и раскрытию преступлений и иных 
нарушений законодательства об охране окружа-
ющей среды и добиться улучшения качества рас-
следования по данным категориям уголовных 
дел. Также следует согласиться с мнением уче-
ных, основанном на изучении опыта пенитенци-
арных систем таких стран, как Норвегия, Вели-
кобритания, США, Беларусь, Канада, Германия, 
отмечающих эффективность и необходимость 
продолжения исследований, направленных на 
совершенствование практики применения тех-
нологий электронного мониторинга правонару-
шителей в уголовно-исполнительной практике, 
способствующих расширению спектра способов 
предупреждения совершения новых преступле-
ний, исправлению преступников, что является 
актуальным и для сферы борьбы с нарушениями 
экологического законодательства [14, с. 84–86].

Одним из основных ожидаемых итогов ши-
рокомасштабной деятельности по цифровой 
трансформации государственного управления 
применительно к сфере охраны окружающей 
среды является снижение отмечаемого высоко-
го уровня коррумпированности данной области 
правоотношений, в том числе благодаря обе-
спечению большей прозрачности деятельности 

системы органов государственного экологиче-
ского управления, компьютеризации докумен-
тооборота и возможности автоматизированной 
(т.е. более объективной и быстрой8) оценки ка-
чества и эффективности деятельности сотруд-
ников государственных ведомств, что в рамках 
осуществляемой реформы контрольно-надзор-
ной деятельности9 также имеет важное значе-
ние, снижая зависимость итогов работы от так 
называемого человеческого фактора. 

Также представляется, что правовое закре-
пление за конкретным органом власти (напри-
мер, Федеральной службой по надзору в сфере 
природопользования — Росприроднадзором, 
либо органами прокуратуры [15]) обязанности 
по ведению единого официального статисти-
ческого электронного учета сведений о дея-
тельности многочисленных субъектов по при-
влечению нарушителей к административной 
ответственности в сфере охраны окружающей 
среды создаст предпосылки для совершенство-
вания правоприменительной практики в рас-
сматриваемой сфере. При этом следует при-
знать, что далеко не все возможности новых 
технологий используются в настоящее время 
органами государственной и муниципальной 
власти в деятельности по противодействию 
нарушениям экологического законодатель-
ства. В частности, представляется обладающим 
большим природоохранным потенциалом 
расширение практики использования данных 
космического мониторинга в деятельности 
органов власти по охране лесов, в том числе 
в целях упрощения и повышения достовер-
ности итогов, качества инвентаризационных, 
противопожарных, лесоустроительных работ, 
для снижения уровня правонарушаемости при 
осуществлении санитарно-оздоровительных 
мероприятий посредством закрепления обя-
зательности проведения космической вери-
фикации при подготовке обосновывающей до-
кументации, а также с помощью создания так 
называемых биометрических паспортов лесо-
насаждений в целях последующей организа-
ции компьютерного анализа состояния лесных 

8 Имеется в виду возможность сокращения вре-
менных, интеллектуальных, материальных и иных за-
трат на осуществление рассматриваемых мероприятий 
организационно-аналитического характера.

9 Реформа контрольной и надзорной деятельно-
сти : прил. к протоколу президиума Совета при Прези-
денте РФ по стратег. развитию и приоритет. проектам 
от 21 дек. 2016 г. № 12 // СПС «КонсультантПлюс».
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массивов и определения оптимальных направ-
лений работы по их сохранению10, что соответ-
ствует международно-правовым тенденциям 
правового регулирования деятельности по со-
хранению лесов [16].

Ощутимую помощь в борьбе с нарушения-
ми экологического законодательства и ликви-
дации их последствий может оказать исполь-
зование инновационных биотехнологических 
методов. Например, в России имеется опыт 
применения методов биологической деструк-
ции при ликвидации причиненного разливами 
нефтепродуктов ущерба водным объектам и 
почвам посредством использования специ-
альных микроорганизмов [17]. Итоги научных 
исследований в области биоинформатики по 
применению лишайников, ракообразных и 
иных представителей флоры и фауны в качестве 
биоиндикаторов ухудшения состояния окружа-
ющей среды (прежде всего атмосферного воз-
духа, почв, водных объектов) применяются рос-
сийскими учеными в целях повышения уровня 
объективности, достоверности и полноты дан-
ных экологического мониторинга [18; 19].

При изучении направлений применения 
новейших технологий нельзя обойти внимани-
ем природоохранную деятельность субъектов 
производственного экологического контроля 
(природопользователей), которые не менее 
активно, чем государственные ведомства, при-
меняют результаты современных технических 
и иных изобретений, внедряют передовые 
производственные технологии и используют 
программное обеспечение в экономической 
деятельности. Кроме того, в целях автоматиза-
ции процессов формирования экологической 
информации и обеспечения достоверности 
данных, получаемых при осуществлении про-
изводственного экологического контроля, с 
2019 г. введена законодательная обязанность 
по применению новых технологий владельца-
ми объектов 1-й категории, оказывающих не-
гативное воздействие на окружающую среду 
(по перечню, утверждаемому Правительством 
России) [20, с. 12–13]. Данная обязанность под-
лежит реализации путем оснащения стационар-
ных источников автоматическими средствами 
измерения и учета объемов выбросов и сбро-
сов загрязняющих веществ и их концентрации, 

10 В Тюмени могут появиться биометрические па-
спорта на деревья // Аргументы и факты. 2016. 27 июня. 
URL: https://tmn.aif.ru/society/tyumenskiy_uchenyy_soz-
dal_biometricheskie_pasporta_dlya_derevev.

а также техническими средствами фиксации и 
передачи указанной информации в государ-
ственный реестр объектов, оказывающих не-
гативное воздействие на окружающую среду. 
На сегодняшний день процесс формирования 
нормативно-правовой базы, а также научно-ме-
тодической основы реализации природополь-
зователями требований закона об установке 
указанного оборудования продолжается.

Не менее значимым для роста эффективно-
сти природоохранной деятельности представ-
ляется использование возможностей цифровых 
технологий с целью повышения уровня эколо-
гической культуры населения России. Очевид-
ным является позитивное влияние развития в 
России цифровых технологий на активизацию 
общественного экологического контроля, что 
подтверждается непрекращающимся ежегод-
ным ростом электронных обращений предста-
вителей общественности по вопросам охраны 
окружающей среды, подаваемых через офици-
альные сайты уполномоченных государствен-
ных органов (органов прокуратуры, контроль-
но-надзорных ведомств природоохранной 
направленности и др.). 

В 2016 г. в целях снижения высокого уров-
ня латентности нарушений экологического за-
конодательства по инициативе Министерства 
природных ресурсов и экологии России11 соз-
дана федеральная государственная информа-
ционная система общественного контроля в 
области охраны окружающей среды и приро-
допользования (ФГИС «Наша природа») для ак-
кумулирования и направления в компетентные 
государственные органы поступающих обраще-
ний о фактах нарушений экологического зако-
нодательства и о недостатках природоохранной 
деятельности органов власти с последующим 
доведением до заявителя и общественности в 
целом информации о результатах рассмотрения 
обращения, разработаны также соответствую-
щие приложения для всех видов операционных 
систем мобильных средств связи12. Реализации 

11 О федеральной государственной информацион-
ной системе общественного контроля в области охраны 
окружающей среды и природопользования : постанов-
ление Правительства РФ от 8 сент. 2017 г. № 1082 // СПС 
«КонсультантПлюс».

12 Система общественного экологического контро-
ля заработала в байкальских регионах // Министерство 
природных ресурсов и экологии Российской Феде-
рации. 2017. URL: http://www.mnr.gov.ru/press/news/
sistema_obshchestvennogo_ekologicheskogo_kontrolya_
zarabotala_v_baykalskikh_regionakh/?sphrase_id=72764.
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указанных целей призваны способствовать и 
иные формируемые специализированные ин-
тернет-ресурсы, например открытый сетевой 
ресурс «Интерактивная карта свалок», создан-
ный в рамках реализации проекта ОНФ «Гене-
ральная уборка», а также сайты общественных 
экологических организаций (на некоторых из 
них организуются тематические дискуссионные 
площадки, или форумы). 

Возможность размещения в интернет-сре-
де доступной широчайшей аудитории инфор-
мации экологической направленности, без-
условно, способствует активизации процессов 
формирования экологической культуры населе-
ния той или иной территории. На сегодняшний 
день в информационной телекоммуникацион-
ной сети размещены разнообразные сведения, 
имеющие отношение к охране окружающей 
среды, начиная с итогов деятельности органов 
государственной власти и общественности в 
сфере охраны природы и природоресурсной 
специфики того или иного российского региона, 
заканчивая сведениями о степени угрозы исчер-
паемости большей части имеющихся в стране 
природных ресурсов. 

Учитывая ежегодный непрекращающийся 
рост числа российского населения, использу-
ющего информационно-телекоммуникацион-
ные сети в качестве основного источника полу-
чаемой информации, видится перспективным 
создание на региональном уровне комплекс-
ных информационных интернет-ресурсов эко-
логической направленности, аккумулирующих 
информацию обо всех участниках природо-
охранной деятельности (органах власти, об-
разовательных, культурно-просветительских, 
научных, общественных организациях, эколо-
го-ориентированных представителях бизнес-
сообщества, СМИ) и их работе в сфере охраны 
окружающей среды; об экологическом, соци-
ально-экономическом состоянии того или иного 
региона; о планируемых к принятию норматив-
ных правовых актах природоохранного характе-
ра и другой тематической, регулярно актуали-
зируемой информации. Реализация указанного 
предложения создаст условия для развития вза-
имодействия субъектов природоохранной дея-
тельности и будет способствовать повышению 
уровня эколого-информационной обеспеченно-
сти, а в конечном итоге и экологической культу-
ры российского населения [21].

Анализируя последствия роста примене-
ния цифровых и иных новейших технологий 

в жизнедеятельности общества, нельзя не 
отметить и тот факт, что достижения научно-
технического прогресса активно используют-
ся не только субъектами природоохранной 
деятельности, но и нарушителями экологиче-
ского законодательства, в том числе для неза-
конного завладения природными ресурсами, 
избежания ответственности за совершенные 
противоправные деяния и реализации до-
бытой незаконным путем продукции природ-
ного происхождения. Наряду с использова-
нием экологическими правонарушителями 
при осуществлении противоправной деятель-
ности технических средств (тепловизоров, 
квадракоптеров, средств спутниковой связи 
и др.) [22], встречаются случаи их несанкцио-
нированного доступа к сведениям из государ-
ственных информационных систем [23]. В этой 
связи, помимо осуществления мероприятий 
в сфере информационной безопасности, на-
правленных на обеспечение защиты информа-
ции, в природоохранной деятельности необ-
ходимым является разработка и применение 
правовых и организационных мер противо-
действия нарушениям экологического законо-
дательства, совершаемым с использованием 
новых технологий.

Таким образом, для эффективного при-
менения достижений цифровизации в целях 
противодействия нарушениям экологического 
законодательства представляется целесообраз-
ным дальнейшее развитие информационной 
основы деятельности органов государственного 
экологического управления путем обеспечения 
регулируемого доступа всех уполномоченных 
государственных органов, осуществляющих 
природоохранную деятельность, к имеющим-
ся информационным системам в сфере охраны 
окружающей среды; обновление стандартов 
деятельности природопользователей, связан-
ной с воздействием на окружающую среду, в 
том числе с использованием международного 
опыта в данной сфере [24].

Представляется, что дальнейшее формиро-
вание правовой основы таких природоохранных 
институтов, как технологические нормативы и 
наилучшие доступные технологии, а также со-
вершенствование правовых основ применения 
новых технологий (включая информационные) 
будут способствовать реализации антикрими-
ногенного потенциала инновационных техноло-
гий в сфере борьбы с нарушениями экологиче-
ского законодательства.
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